Zatacznik nr 7 —7.24 do SWZ

Wdrozenie oprogramowania zabezpieczajacego wraz z szyfrowaniem komputeréw.

1. Przedmiotem zamodwienia jest ustuga wdrozenia oprogramowania zabezpieczajgcego

stacje robocze Zamawiajgcego, obejmujgca instalacje i konfiguracje systemu ochrony

12 stacji roboczych z centralnym zarzadzaniem oraz wdrozenie mechanizmu

szyfrowania dyskoéw wszystkich komputerow objetych zamoéwieniem.

2. Celem zamoéwienia jest zapewnienie scentralizowanej ochrony antywirusowej /

ochrony przed ztosliwym oprogramowaniem oraz podniesienie poziomu

bezpieczenstwa danych poprzez zastosowanie petnego szyfrowania dyskdw na stacjach

roboczych uzytkownikdw.

3. W ramach realizacji zamoéwienia Wykonawca zobowigzany jest do wykonania co

najmniej nastepujacych czynnosci:

a) instalacja i konfiguracja konsoli centralnego zarzgdzania systemem ochrony

stacji roboczych (lokalnej lub chmurowej), umozliwiajgcej zdalne zarzadzanie

ochrong oraz szyfrowaniem dyskow na wszystkich objetych zamdwieniem

komputerach;

b) przygotowanie polityk zabezpieczen i profili konfiguracji dla stacji roboczych,

obejmujgcych co najmniej ustawienia ochrony przed ztosliwym

oprogramowaniem, aktualizacji oraz zasad szyfrowania dyskow;

c) instalacja oprogramowania klienckiego (agenta) systemu ochrony na wszystkich

komputerach objetych zaméwieniem (liczba stanowisk zostanie okreslona w

SWZ lub umowie), z wykorzystaniem mechanizmoéw zdalnego wdrazania o ile to

mozliwe w infrastrukturze Zamawiajgcego;

d) wdrozenie funkgji szyfrowania dyskow, w

a) przygotowanie i wdrozenie polityk szyfrowania dla poszczegdlnych grup

urzadzen,

b) uruchomienie procesu petnego szyfrowania dyskdw systemowych (oraz,

jezeli dotyczy, dodatkowych wolumendw danych) na wszystkich komputerach

objetych zamoéwieniem,

c) konfiguracje mechanizmu uwierzytelniania przed startem systemu

operacyjnego, zgodnie z wymaganiami zastosowanego rozwigzania

szyfrujgcego;

e) zapewnienie, aby mechanizm szyfrowania stosowat uznany, silny algorytm

kryptograficzny (np. AES-256 lub rownowazny) oraz umozliwiat centralne

zarzadzanie kluczami szyfrujgcymi i procedurami odzyskiwania dostepu;



f)

g)

h)

konfiguracja systemu raportowania i powiadamiania w konsoli zarzgdzajgcej w
zakresie stanu ochrony stacji roboczych oraz statusu szyfrowania dyskéw na
poszczegdlnych urzadzeniach;

przeprowadzenie testdw poprawnosci dziatania oprogramowania ochronnego i
szyfrowania (co najmniej na wybranej grupie komputeréw pilotazowych), a
nastepnie wdrozenie rozwigzania na pozostatych stacjach;

przygotowanie i przekazanie Zamawiajgcemu dokumentacji powdrozeniowej w
formie elektronicznej, obejmujgcej co najmniej opis zastosowanej konfiguracji,
zaimplementowanych polityk, sposobu zarzadzania szyfrowaniem oraz
procedury odzyskiwania dostepu w przypadku utraty hasta lub awarii
urzadzenia.

4. Wykonawca jest zobowigzany do realizacji prac w sposéb zapewniajacy ciggtosc pracy

uzytkownikéw w mozliwie najwiekszym zakresie, w szczegdlnosci poprzez uzgodnienie

z Zamawiajgcym harmonogramu wdrazania szyfrowania oraz ewentualnych przerw w

dostepnosci stanowisk.

5. Do obowigzkéw Zamawiajgcego nalezy w szczegdlnosci:

a)

b)

zapewnienie dostepu do infrastruktury niezbednej do instalacji konsoli oraz
agentéw (serwer, stacje robocze, siec),

wskazanie listy komputeréw objetych wdrozeniem oraz oséb odpowiedzialnych
za wspotprace z Wykonawcg,

zapewnienie odpowiednich uprawnien administracyjnych dla Wykonawcy w
srodowisku Zamawiajgcego.

6. Za nalezyte wykonanie przedmiotu zamdwienia uznaje sie:

a)

b)

c)

d)

uruchomienie w petni funkcjonujgcej konsoli centralnego zarzadzania
systemem ochrony stacji roboczych,

instalacje oprogramowania ochronnego na wszystkich  wskazanych
komputerach,

petne zaszyfrowanie dyskéw komputeréw objetych zamdwieniem zgodnie z
przyjetymi politykami,

przekazanie Zamawiajgcemu dokumentacji powdrozeniowej oraz informacji
niezbednych do dalszego samodzielnego administrowania rozwigzaniem.



